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PL-BG-005 ŞİFRE GÜVENLİĞİ POLİTİKASI 

Bu politikanın amacı; kurumsal ve kişisel bilgilerin korunması için güçlü şifrelerin oluşturulması ve oluşturulan 
şifrelerin korunmasıdır. Şifreler ile ilgili standart Bilgi Teknolojileri tarafından oluşturulur ve sistem üzerine 
tanımlanır. 

Bu kapsamda oluşturulan standart aşağıdaki şekildedir. 

• Sistem yöneticisi tarafından açılan her kullanıcı hesabına bir geçici şifre verilir. Kullanıcı ilk kullanımında bu 
şifreyi değiştirmek zorundadır. 

• Sistem ve kullanıcı seviyeli tüm şifreler 90 günde bir değiştirilir. Sistem, kullanıcıyı buna zorlar. 

• Kullanıcı şifreleri 14 en az karakterden oluşur ve en az bir özel karakter (!, %, &, *, ., @, ß, …), en az bir büyük 
harf (A, B, … ,Z), en az bir küçük harf (a, b, …, z) ve en az bir rakam (0, 1, …, 9) içermek zorundadır. Sistem, 
kullanıcıyı buna zorlar. 

• Sistem üzerinde kullanılan uygulamalarda şifre hatırlatma özelliği kapatılmıştır. 

• Kullanıcıların erişimi için sisteme MFA teknolojisi entegre edilmiştir. Bu yapı ile e-posta erişimi, uzaktan 
erişim, network erişimi ve bilgisayarlara erişim için çok aşamalı bir güvenlik sistemi kullanılır. 

• Üst üste 5 kere hatalı şifre girişi, hesabı 30 dakika süreyle bloke eder. 

• Tüm bilgisayarlar kullanılmadıkları durumlarda 5 dakika sonunda LOCK moduna geçer. Kullanıcı, bilgisayarını 
kullanmak istediğinde yine şifresini girmek zorundadır. 

• Başkaları tarafından öğrenildiğinden şüphelenilen şifreler hemen değiştirilecektir. Şüpheli durumlarda BT 
Bölümü’ne, Güvenlik Koordinatörüne ve BGYS Temsilcisi’ne bilgi verilmelidir. 

• İşe giriş aşamasındaki oryantasyon eğitimlerinde ve 6 ayda bir bilgi güvenliği üzerine yapılan farkındalık 
eğitimlerinde şirket personeli bu konuda bilgilendirilir. 

• Herhangi bir şifre, herhangi bir ortamda paylaşılamaz, söylenemez, yazılamaz. 

• Şifrenin unutulması durumunda kullanıcı Bilgi Teknolojilerinden destek almak zorundadır. Sistem yöneticisi 
kullanıcı için geçici bir şifre tanımlar ve kullanıcı bu şifre ile erişimini yaparak yeni şifresini belirler. 
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