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PL-BG-005 SiFRE GUVENLIGIi POLITiKASI

Bu politikanin amaci; kurumsal ve kisisel bilgilerin korunmasi igin glgli sifrelerin olusturulmasi ve olusturulan
sifrelerin korunmasidir. Sifreler ile ilgili standart Bilgi Teknolojileri tarafindan olusturulur ve sistem uzerine
tanimlanir.

Bu kapsamda olusturulan standart asagidaki sekildedir.

e Sistem yoneticisi tarafindan agilan her kullanici hesabina bir gegici sifre verilir. Kullanici ilk kullaniminda bu
sifreyi degistirmek zorundadir.

o Sistem ve kullanici seviyeli tim sifreler 90 giinde bir degistirilir. Sistem, kullaniciyi buna zorlar.

o Kullanicisifreleri 14 en az karakterden olusur ve en az bir 6zel karakter (!, %, &, *, ., @, B, ...), en az bir blylk
harf (A, B, ... ,Z), en az bir kiiglik harf (a, b, ..., z) ve en az bir rakam (0, 1, ..., 9) icermek zorundadir. Sistem,
kullaniciyr buna zorlar.

e Sistem Uzerinde kullanilan uygulamalarda sifre hatirlatma 6zelligi kapatilmistir.

e Kullanicilarin erisimi icin sisteme MFA teknolojisi entegre edilmistir. Bu yapi ile e-posta erisimi, uzaktan
erisim, network erisimi ve bilgisayarlara erisim i¢in cok asamali bir giivenlik sistemi kullanilir.

o Ust Uste 5 kere hatali sifre girisi, hesabi 30 dakika siireyle bloke eder.

e Tim bilgisayarlar kullanilmadiklari durumlarda 5 dakika sonunda LOCK moduna geger. Kullanici, bilgisayarini
kullanmak istediginde yine sifresini girmek zorundadir.

e Baskalar tarafindan 6grenildiginden siphelenilen sifreler hemen degistirilecektir. Stpheli durumlarda BT
Bolimi’ne, Givenlik Koordinatoriine ve BGYS Temsilcisi’ne bilgi verilmelidir.

e [se giris asamasindaki oryantasyon egitimlerinde ve 6 ayda bir bilgi giivenligi tizerine yapilan farkindalik
egitimlerinde sirket personeli bu konuda bilgilendirilir.

e Herhangi bir sifre, herhangi bir ortamda paylasilamaz, sdylenemez, yazilamaz.

e Sifrenin unutulmasi durumunda kullanici Bilgi Teknolojilerinden destek almak zorundadir. Sistem yoneticisi
kullanici igin gecici bir sifre tanimlar ve kullanici bu sifre ile erisimini yaparak yeni sifresini belirler.
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