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PL-BG-001 BiLGi GUVENLiGi POLITiKASI VE YONETiM TAAHHUDU

Bilgi ve bilgi glivenligi gereksinimlerimiz, kurumsal hedefler ile ayni dogrultudadir. Degisime acik yonetimimiz
teknolojik ve kaynak saglama konusunda, yetkin personel istihdami ve gerekli olabilecek yeterli altyapi
bilesenlerinin saglanmasi konusunda da ¢ok hassastir.

Bu kapsamda yapilan risk degerlendirinden yola ¢ikilarak;

e Varlik envanteri dogru sekilde siniflandirilir, etiketlenir, buna bagh envanter ve zimmet takibi de en hassas
sekilde glincel tutulur.

e Eski teknolojilerin yenilenmesi icin periyodik olarak sistemler kontrol edilir. Gerekli gorilmesi durumunda
yenilenir.

e Mevzuat, kosul ya da teknoloji degisimlerinden kaynakli, 6mriinii doldurmus verinin imhasi tzerinde de
duzenli ve sirekli gahismalar yapilr.

o Dijital ya da belge halindeki tiim veriler, gizlilik ve yetki diizeylerine gére siniflanir ve kisi erisim kontrolleri
saglanir.

e Sistem ya da veriye erisim kontroliinln i¢/dis tim sistemlerde kesintisiz sekilde ¢alismasi saglanir.

e Sistemin i¢/dis saldirilara karsi korunmasi icin gereken énlemler alinir ve sirekli kontrol altinda tutulur,
izlenir.

e i¢/dis saldirilara karsi personelin bilgilendirilmesi, egitiimesi ve farkindaligin olusmasi saglanir. Bilgi
givenligi, sadece calisma seklimiz ile degil kisisel yasam bicimimizle de ¢ok yakindan ilgilidir. Teknolojiik
gelismelere bagh olarak; personelin farkindalik egitimleri, BT ekibinin uzman oldugu konularda gilincel
kalmalarini saglamak amaciyla diizenli olarak yapilir.

e ise girislerde; yeni personelin sirket icerisinde giivenlik agiklarina neden olmamasi igin oryantasyon
egitimlerinde ayrintil bir 6n farkindalik saglanir.

e Diuzenli olarak zaafiyet testleri yaptirilarak teknolojinin gelismesine bagli ya da ihmalden kaynakl olabilecek
acikliklar belirlenir ve zaman kaybetmeden gerektigi sekilde giderilir.

e Benzer sekilde fiziksel glivenlik igin de sirketin tiim lokasyonlarindaki kamera sistemleri, kapi gegis sistemleri
ve glvenlik personeli icin gerekenler belirlenir, uygulanmasi icin kaynak saglanir.

o Uretilen verinin korunmasi ve saghkli sekilde saklanmasi, olasi felaket ya da saldirilarda kurumsal verinin
kaybolmasini 6nlemek igin diizenli yedeklemeler yapilir. Sirket ydnetimi, bu konuda gerekebilecek her tirli
kaynagi saglar.

o Felaket kurtarma sistemleri igin gerekli kaynak yatirrmlarindan kaginilmaz.
e Acil durum planlarinin hazirlanmasinda ve uygulanmasinda gereken hassasiyet (st seviyede gosterilir.

o Uciincii taraflarla yapilan her tiirlii bilgi alisverisinde gizililik sézlesmesi yapilir. KVKK geregi iclincii tarafin
actk rizasi ahinir.

e Bilgi giivenliginin saglanmasi, BGYS yaninda KVKK, TOG, savunma sektdriine dair mevzuat ve yénetmelikler
ile kanun ve etik anlayis gcercevesinde incelenmektedir.

Sivil ve savunma sanayiinde Uretim ve hizmet faaliyetleri gésteren Atel Teknoloji ve Savunma San. A.S. hem ulusal
hem ticari hem de kisisel diizeyde gizlilik, buttinlik ve sirekliligi saglamakla yukimlGlGgini kabul ve taahhit

eder.
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