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PL-BG-002 KULLANICI HESAPLARI VE ERiSiM KONTROLU POLITIKASI

Bu politikanin amaci; kurum tarafindan sunulan hizmetlerin veri glivenligini ve stirdirulebilirligini en Ust dlizeyde
tutmak ve olasi bilgi kayiplarini en aza indirgemek igin ¢alisan personelin ve erisim yetkisi verilen diger bir tarafin
bilgi ve varliklara erisim yetkilerini belirlemek ve izlemektir.

e Erisim kontrolu, kimlik dogrulama, yetkilendirme ve izlenebilirlik ile uygulanmaktadir. Buna gore kimlik
dogrulamaile sisteme hangi 6znelerin giris yapabilecegi, yetkilendirme ile 6znelerin hangi islemleri yapmaya
veya hangi nesnelere erismeye yetkili oldugu ve izlenebilirlik ile 6znelerin sistemde hangi islemleri
yaptiklarinin veya hangi nesnelere eristiklerinin bilinmesi ve izlenebilmesi saglanmaktadir.

e Bilgi varliklarina ve bilisim sistemlerine erisimi olan kullanicilara, benzersiz olarak tanimlanmis hesaplar
(kullanici  hesabi, sifre, e-posta adresi, manyetik kart, vb.) olusturulmustur. Bu tiir tanimlamalar
olusturulurken kullanicilarin kisisel verilerinin en aza indirgenerek kullanilmasi esastir.

e Her kullanici kendisine ait kullanici hesabina erisim bilgilerini (ID, sifre gibi) korumaktan sorumludur.

e Kullanicilarin bir baskasina ait kullanici hesabini kullanarak bilgi, varlik ve bilisim sistemlerine erisimleri
yasaklanmistir.

e Kullanicilar hesaplarini baskalariyla paylasamazlar.

e Kurum ile ilisigi kesilen kullanicilarin hesaplarinin insan Kaynaklari Midiirliigi onayi ile Bilgi Teknolojileri
Mudurligu tarafindan yetkileri kaldirilr ve sifreleri degistirilir.

e Kurum icerisinde gorev degistiren kullanicilarin hesaplari is gereksinimlerine goére yeniden diizenlenir.

e Kimlik dogrulama; gizli/kontrolli ve sistem odalarina erisimlerde sifreli kapi ve manyetik kart, bilisim
sistemlerine erisimlerde MFA teknolojisi ile saglanmaktadir.

e Kullanici hesaplarina ait sifreler olusturulurken (PL-BG-003) Sifre Giivenligi Politikasina uyulacaktir.

e Kullanicilar kullanici kimligi dogrulamasi yaparak erisim sagladiklari sistemlerin baslarindan ayrilirken
oturumlarini kapatmak zorundadirlar.

e Kullanicilara sadece is sorumluluklarini veya is gereksinimlerini yerine getirmelerine yetecek kadar
yetkilendirme yapilacaktir.

e Herhangi bir sekilde fazla yetkiye sahip kullanicilarin bu yetkiyi kullanarak is sorumluluklarinin veya is
gereksinimlerinin disinda bilgiye/varliga ulasmasi yasaktir.

o Fiziksel ya da bilisim sistemlerine erisim yetkileri, Bilgi Teknolojileri Miidiirii, Glivenlik Koordinatorii ve BGYS
Temsilcisi danismanliginda, Yonetim Kurulu Baskani tarafindan onaylanmis yetki matrisine gére yapilir. 6
ayda bir yetki matrisi, olasi degisiklikler dolayisi ile glincellenir.

e Erisim ve yetki seviyelerinin giincellenmesi, bilgi sistemlerindeki bir degisiklik ya da personelle ilgili
degisikliklerde Bilgi Teknolojileri Miidiirii tarafindan saglanacaktir.

e Kullanici yedeklerinin alinmasinda sifreleme uygulanmaktadir. Yedeklerden geri donilmesi gerektiginde
islem sadece BT'nin bilgisinde olan sifre girisi ile mimkundr.

e Sistemlere basarili ve basarisiz erisim loglari sirekli olarak tutulur, tekrarlanan basarisiz log-on girisimleri
SIEM yazilimi tarafindan deneme sayisi, sikligi, geldigi IP adresi gibi bilgilerin korelasyonu ile otomatik olarak
izlenir ve stipheli gorilen IP engellenir.

Fiziksel Erigsim

e Kritik varliklarin bulundugu BT Bélumi’ne ve gizli/kontrolli ve sistem odalarina girisler sifrelidir ve ka
gecis sistemi ile kontrol edilmektedir. Ayrica bu odalara giris yetkisi olan personelin kisi glivenlik
olmasi zorunludur.

I
e Sistem odasina girmeye yetkili olmayan ama bakim/onarim, danismanlik vb. gibi amaglarla sistenhed da

calisma ihtiyaci olan kisiler Bilgi Teknolojileri Mudiri onayi ile BGYS Koordinasyon Kurulu'nu licledi

yetkili kisilerin nezaretinde sistem odasina girebilirler.

e Gizli ag bagimsiz bir sunucu araciligi ile yonetilebilen ikinci bir agdir. Bu agda c¢alisan kullanicilagi yetkilesi,
hesaplari bu sunucu lzerindedir. Gizlilik dereceli veri bu ag ve ilgili depolama alaninda kor Bu @gin
internet ya da diger kurum aglari ile fiziksel hi¢cbir bagi bulunmaz.
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e Bilgi Teknolojileri Mudurlugi’'ne ziyaret¢i kabulii (PL-BG-008) Ziyaret¢i Kabul Politikasina gore
yapilmaktadir.

Ag Erisimi

e Sadece Bilgi Teknolojileri MudurlGgu tarafindan yetkilendirilmis cihazlarin, kurum igi aglara giris izni vardir.
ic aglara erisim MFA ve NAC ile yapilacaktir.

e Kullanicilarin, kurum tarafindan saglanan internet erisimi disinda baska yollar (modem, kablosuz ag, GSM
baglantilari vb.) lzerinden internete erisimleri Bilgi Teknolojileri Miidurligi onayi ile kontrolli sekilde
gercgeklestirilir. Kullanicilara web filtreler ile sinirlanmig ve izlenen bir internet erisimi saglanir. Aksi, disiplin
sugudur.

e Ziyaretgilerin yanlarinda getirdikleri tasinabilir sistemler, kurum igi veya internet gibi herhangi bir aga
baglanamazlar. NAC sistemi otomatik olarak bunu yakalar ve engeller.

e Gizli ag tamamen kurum igi agdan yalitilmis olarak bagimsiz bir sunucu araciligi ile yonetilen ikinci bir agdir.
Bu agda calisan kullanicilarin yetkileri, hesaplari bu sunucu lzerindedir, bilgisayarlari da ayndir. Gizlilik
dereceli veri bu ag ve ilgili depolama alaninda korunur. Bu agin internet ya da diger kurum aglari ile fiziksel
hicbir bagi bulunmaz.

Ucglincii Taraf Erisimleri

o Ugiincii tarafa ait sirketler/kurumlar/kuruluslarin sirket dahilinde herhangi bir hizmet kapsaminda sirketin
bilgilerine ve bilgi sistemlerine erisim izni verilmeden 6nce BGYS Temsilcisi tarafindan risk analizi yapilmig
olacaktir.

e Gizlilik anlagmasi yapilmamis herhangi bir Gglinci tarafin kurum igi ya da disindan herhangi bir veriye izin
verilse bile erismeleri yasaktir.

e Bakim, onarim, kurulum gibi amaclarla ile uzak erisim yapacak olan Uglinci taraflara Bilgi Teknolojileri
personeli gbzetiminde video kaydi alinarak kontrollii bir uzaktan erisim saglanacaktir.

Uzaktan Erisim

e Uzak baglantilar, Bilgi Teknolojileri Yoneticisinin belirleyecegi gticlti kimlik/hesap denetimiile yapiimaktadir.
Bilgi Teknolojileri yetkilileri, uzak baglanti ile yapilmasi gereken calismalari dort katmanli givenlik
sisteminden gececek sekilde sadece bu is icin hazirlanmis bilgisayarlar araciligiyla yapabilirler.

e Uzak baglantilarda yapilan tim dosya yiiklemelerinde (T-BT-001) Ug¢ Nokta Glvenligi Talimatina uyulacaktir.

e internet lizerinden sirketin herhangi bir yerindeki bilgisayar agina erisimlerde sadece VPN teknolojisini
kullanilabilir. VPN baglantilari SSL protokoli ile MFA kullanilarak yapilmak zorundadir. VPN baglantisi
yapacak personele BT tarafindan Fortitoken denilen bir hardware token cihazi zimmetlenir ve sisteme
tanimlanir.

e Sirket disindan uzak baglanti kullanicilar igin yasaklanmistir. Ancak gerekmesi durumunda TOG EK-25
LAHIKA-3 formu ile alinacak, Bilgi Teknolojileri Mudiri, Guvenlik Koordinatéri ve Genel Madirin islak
imzah 6zel izni ve Bilgi Teknolojileri Mudirligi’niin yapacagi yetkilendirme ile erisim s6z konusu olabilir.
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