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PL-BG-002 KULLANICI HESAPLARI VE ERİŞİM KONTROLÜ POLİTİKASI 

Bu politikanın amacı; kurum tarafından sunulan hizmetlerin veri güvenliğini ve sürdürülebilirliğini en üst düzeyde 
tutmak ve olası bilgi kayıplarını en aza indirgemek için çalışan personelin ve erişim yetkisi verilen diğer bir tarafın 
bilgi ve varlıklara erişim yetkilerini belirlemek ve izlemektir. 

• Erişim kontrolü, kimlik doğrulama, yetkilendirme ve izlenebilirlik ile uygulanmaktadır. Buna göre kimlik 
doğrulama ile sisteme hangi öznelerin giriş yapabileceği, yetkilendirme ile öznelerin hangi işlemleri yapmaya 
veya hangi nesnelere erişmeye yetkili olduğu ve izlenebilirlik ile öznelerin sistemde hangi işlemleri 
yaptıklarının veya hangi nesnelere eriştiklerinin bilinmesi ve izlenebilmesi sağlanmaktadır. 

• Bilgi varlıklarına ve bilişim sistemlerine erişimi olan kullanıcılara, benzersiz olarak tanımlanmış hesaplar 
(kullanıcı hesabı, şifre, e-posta adresi, manyetik kart, vb.) oluşturulmuştur. Bu tür tanımlamalar 
oluşturulurken kullanıcıların kişisel verilerinin en aza indirgenerek kullanılması esastır.  

• Her kullanıcı kendisine ait kullanıcı hesabına erişim bilgilerini (ID, şifre gibi) korumaktan sorumludur. 

• Kullanıcıların bir başkasına ait kullanıcı hesabını kullanarak bilgi, varlık ve bilişim sistemlerine erişimleri 
yasaklanmıştır. 

• Kullanıcılar hesaplarını başkalarıyla paylaşamazlar. 

• Kurum ile ilişiği kesilen kullanıcıların hesaplarının İnsan Kaynakları Müdürlüğü onayı ile Bilgi Teknolojileri 
Müdürlüğü tarafından yetkileri kaldırılır ve şifreleri değiştirilir. 

• Kurum içerisinde görev değiştiren kullanıcıların hesapları iş gereksinimlerine göre yeniden düzenlenir. 

• Kimlik doğrulama; gizli/kontrollü ve sistem odalarına erişimlerde şifreli kapı ve manyetik kart, bilişim 
sistemlerine erişimlerde MFA teknolojisi ile sağlanmaktadır. 

• Kullanıcı hesaplarına ait şifreler oluşturulurken (PL-BG-003) Şifre Güvenliği Politikasına uyulacaktır. 

• Kullanıcılar kullanıcı kimliği doğrulaması yaparak erişim sağladıkları sistemlerin başlarından ayrılırken 
oturumlarını kapatmak zorundadırlar. 

• Kullanıcılara sadece iş sorumluluklarını veya iş gereksinimlerini yerine getirmelerine yetecek kadar 
yetkilendirme yapılacaktır. 

• Herhangi bir şekilde fazla yetkiye sahip kullanıcıların bu yetkiyi kullanarak iş sorumluluklarının veya iş 
gereksinimlerinin dışında bilgiye/varlığa ulaşması yasaktır. 

• Fiziksel ya da bilişim sistemlerine erişim yetkileri, Bilgi Teknolojileri Müdürü, Güvenlik Koordinatörü ve BGYS 
Temsilcisi danışmanlığında, Yönetim Kurulu Başkanı tarafından onaylanmış yetki matrisine göre yapılır. 6 
ayda bir yetki matrisi, olası değişiklikler dolayısı ile güncellenir. 

• Erişim ve yetki seviyelerinin güncellenmesi, bilgi sistemlerindeki bir değişiklik ya da personelle ilgili 
değişikliklerde Bilgi Teknolojileri Müdürü tarafından sağlanacaktır. 

• Kullanıcı yedeklerinin alınmasında şifreleme uygulanmaktadır. Yedeklerden geri dönülmesi gerektiğinde 
işlem sadece BT’nin bilgisinde olan şifre girişi ile mümkündür. 

• Sistemlere başarılı ve başarısız erişim logları sürekli olarak tutulur, tekrarlanan başarısız log-on girişimleri 
SIEM yazılımı tarafından deneme sayısı, sıklığı, geldiği IP adresi gibi bilgilerin korelasyonu ile otomatik olarak 
izlenir ve şüpheli görülen IP engellenir. 

Fiziksel Erişim 

• Kritik varlıkların bulunduğu BT Bölümü’ne ve gizli/kontrollü ve sistem odalarına girişler şifrelidir ve kartlı 
geçiş sistemi ile kontrol edilmektedir. Ayrıca bu odalara giriş yetkisi olan personelin kişi güvenlik belgesi 
olması zorunludur. 

• Sistem odasına girmeye yetkili olmayan ama bakım/onarım, danışmanlık vb. gibi amaçlarla sistem odasında 
çalışma ihtiyacı olan kişiler Bilgi Teknolojileri Müdürü onayı ile BGYS Koordinasyon Kurulu’nun belirlediği 
yetkili kişilerin nezaretinde sistem odasına girebilirler. 

• Gizli ağ bağımsız bir sunucu aracılığı ile yönetilebilen ikinci bir ağdır. Bu ağda çalışan kullanıcıların yetkileri, 
hesapları bu sunucu üzerindedir. Gizlilik dereceli veri bu ağ ve ilgili depolama alanında korunur. Bu ağın 
internet ya da diğer kurum ağları ile fiziksel hiçbir bağı bulunmaz. 
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• Bilgi Teknolojileri Müdürlüğü’ne ziyaretçi kabulü (PL-BG-008) Ziyaretçi Kabul Politikasına göre 
yapılmaktadır. 

Ağ Erişimi 

• Sadece Bilgi Teknolojileri Müdürlüğü tarafından yetkilendirilmiş cihazların, kurum içi ağlara giriş izni vardır. 
İç ağlara erişim MFA ve NAC ile yapılacaktır. 

• Kullanıcıların, kurum tarafından sağlanan internet erişimi dışında başka yollar (modem, kablosuz ağ, GSM 
bağlantıları vb.) üzerinden internete erişimleri Bilgi Teknolojileri Müdürlüğü onayı ile kontrollü şekilde 
gerçekleştirilir. Kullanıcılara web filtreler ile sınırlanmış ve izlenen bir internet erişimi sağlanır. Aksi, disiplin 
suçudur. 

• Ziyaretçilerin yanlarında getirdikleri taşınabilir sistemler, kurum içi veya internet gibi herhangi bir ağa 
bağlanamazlar. NAC sistemi otomatik olarak bunu yakalar ve engeller. 

• Gizli ağ tamamen kurum içi ağdan yalıtılmış olarak bağımsız bir sunucu aracılığı ile yönetilen ikinci bir ağdır. 
Bu ağda çalışan kullanıcıların yetkileri, hesapları bu sunucu üzerindedir, bilgisayarları da ayrıdır.  Gizlilik 
dereceli veri bu ağ ve ilgili depolama alanında korunur. Bu ağın internet ya da diğer kurum ağları ile fiziksel 
hiçbir bağı bulunmaz. 

Üçüncü Taraf Erişimleri 

• Üçüncü tarafa ait şirketler/kurumlar/kuruluşların şirket dahilinde herhangi bir hizmet kapsamında şirketin 
bilgilerine ve bilgi sistemlerine erişim izni verilmeden önce BGYS Temsilcisi tarafından risk analizi yapılmış 
olacaktır. 

• Gizlilik anlaşması yapılmamış herhangi bir üçüncü tarafın kurum içi ya da dışından herhangi bir veriye izin 
verilse bile erişmeleri yasaktır. 

• Bakım, onarım, kurulum gibi amaçlarla ile uzak erişim yapacak olan üçüncü taraflara Bilgi Teknolojileri 
personeli gözetiminde video kaydı alınarak kontrollü bir uzaktan erişim sağlanacaktır. 

Uzaktan Erişim 

• Uzak bağlantılar, Bilgi Teknolojileri Yöneticisinin belirleyeceği güçlü kimlik/hesap denetimi ile yapılmaktadır. 
Bilgi Teknolojileri yetkilileri, uzak bağlantı ile yapılması gereken çalışmaları dört katmanlı güvenlik 
sisteminden geçecek şekilde sadece bu iş için hazırlanmış bilgisayarlar aracılığıyla yapabilirler. 

• Uzak bağlantılarda yapılan tüm dosya yüklemelerinde (T-BT-001) Uç Nokta Güvenliği Talimatına uyulacaktır. 

• İnternet üzerinden şirketin herhangi bir yerindeki bilgisayar ağına erişimlerde sadece VPN teknolojisini 
kullanılabilir. VPN bağlantıları SSL protokolü ile MFA kullanılarak yapılmak zorundadır. VPN bağlantısı 
yapacak personele BT tarafından Fortitoken denilen bir hardware token cihazı zimmetlenir ve sisteme 
tanımlanır. 

• Şirket dışından uzak bağlantı kullanıcılar için yasaklanmıştır. Ancak gerekmesi durumunda TÖG EK-25 
LAHIKA-3 formu ile alınacak, Bilgi Teknolojileri Müdürü, Güvenlik Koordinatörü ve Genel Müdürün ıslak 
imzalı özel izni ve Bilgi Teknolojileri Müdürlüğü’nün yapacağı yetkilendirme ile erişim söz konusu olabilir. 

 

 


